BO XAY DUNG CONG HOA XA HQI CHU NGHIA VIET NAM

CUC HANG KHONG VIET NAM Péc lap - Tu do - Hanh phiic
Sb: 1975 /QDP-CHK Ha Néi, ngay23 thing10 nam 2025
QUYET PINH

Ban hanh Quy dinh quan ly, sir dung may tinh, may in va cac thiét bi
trong soan thao, in an va luu trir tai liéu méat
cia Cuc Hang khong Viét Nam

CUC TRUONG CUC HANG KHONG VIET NAM

Can cit Ludt Co yéu s6 05/2011/QH13 ngay 26/11/2011;

Can cur Ludt Bao vé bi mdt nha nuwoc ngay 15/11/2018;

Can cit Nghi dinh s6 26/2020/NP-CP ngay ngay 28/02/2020 ciia Chinh phii
quy dinh chi tiét mét s6 dzéu cua Luat Bao vé bi mdt nha nuoc;

Can cir Quyét dinh s6 09/QP-BXD ngay 01/03/2025 cua B9 truong Bo Xay
dung quy dinh chitc ndng nhiém vu, quyén han va co cdu té chire ciia Cuc Hang
khong Viét Nam;

Can cir Quyét dinh so 43/0P-CHK ngay 10/03/2025 ciia Cuc truéng Cuc
Hang khéng Viét Nam quy dinh chire ndng nhiém vu, quyén han ciia cic Phong,
Thanh tra, Van phong thuoc Cuc Hang khong Viét Nam,

Can cir Quyét dinh s6 745/0D-BXD ngay 03/6/2025 ciia Bé triwong Bo Xdy
dung Ban hanh Quy ché qudn 1y, vdn hanh, khai thic va bdo dam an toan théng
tin mang Hé thong quan 1y van ban, Truc lién théng van ban B Xdy dung;

Can cir Két ludgn s6 29/KL-X05 ngay 17/12/2024 ciia Thanh tra B6 Cong
an vé thanh tra viéc chdp hanh cdc quy dinh ciia phdp ludt vé bao vé bi mdt nha
nwoc va an ninh mang doi véi Bo Giao thong van tai;

Theo dé nghi ciia Truéng phong Phong Khoa hoc, Cong nghé va M6i truong.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh quan ly, sir dung may
tinh, may in va cac thiét bi trong soan thao, in 4n va luu trit tai liéu mat caa Cuc
Hang khong Viét Nam.

Piéu 2. Quyét dinh ndy c6 hiéu luc tir ngdy ky ban hanh.

Piéu 3. Chanh Vin phong, Chanh Thanh tra, cac Truong phong thudc Cuc
Hang khong Viét Nam va thu truéng cac co quan, don vi, ¢4 nhén lién quan lién
quan chiu trach nhiém thi hanh Quyét dinh nay./. /

Noi nhin:

- Nhu Diéu 3; i

- B6 Xay dung (dé b/c);

- Trung tdim CNTT — B¢ Xay dung;

- Cuc X05, A03,A04, A005 - B§ Cong an;
- Cac Pho Cuc trudng (dé€ chi dao);

- Luu: VT, KHCNMT

-LIJC TRUONG




Quiin ly, sir dung may tinf
an va luu trir tai liéu bi

Chuong 1. QUY DINH CHUNG
Pi¢u 1. Pham vi diéu chinh va ddi twong 4p dung
1. Pham vi

Quyét dinh nay quy dinh vé cong tic quan 1y, st dung may tinh, may in va cac
thiét b1 trong soan thao, in an va luu trir tai liéu mat cia Cuc Hang khong Viét Nam.

2. Poi twong ap dung

Quyét dinh nay ap dung ddi véi cac phong thuéc Cuc Hang khong Viét Nam
va don vi tryc thudc Cuc Hang khong Viét Nam (sau day goi chung 1a "don vi").

Céan bg, cong churc, vién chirc va nguoi lao dong 1am viée trong cac co quan,
don vi tryc thuoc Cuc Hang khong Viét Nam (sau day goi chung la "ca nhan").

Céc t6 chirc, c4 nhan cung cp dich vu cong nghé thong tin, an toan thong
tin, an ninh mang hodc tham gia két néi voi1 hé thong thong tin cia Cuc Hang
khong Viét Nam.

Piéu 2. Giai thich tir ngir

May tinh mat: 1a may tinh do don vi cép phat dé soan théo, luu trit tai liéu
dién tr c6 chira nd1 dung bi mat nha nudec.

May in mdt: 1a may in dung riéng cho viéc in 4n tai liéu mat, chi két ndi voi
may tinh mat.

Piéu 3. Nhirng viéc can bd, vién chire va nguwoi lao dong khong dwoc 1am

1. Soan thao, in 4n tai liéu mat trén cac mdy tinh, may in khong phai 13 may
tinh, may in mat.

2. Két ndi may tinh mat vdi cac loai mang (mang Internet, mang dién rong,
mang ndi b, mang ri€ng 4o) va cac thiét bi ngoai vi (6 dia USB flash, 6 cting di
dong, thé nhd,...) trir cac vat chira bi mat nha nudc theo quy dinh ctia phap luat vé
bao v& bi mat nha nudc.

3. Sao chép dir liéu tir mdy tinh mat ra cac thiét bi luu trix dit liéu khac trai
quy dinh cua phap luat vé bao v¢ bi mat nha nudc.

4. Tu ¥ cai dit cac phan mém vao may tinh mat.

5. Truy cap trai phép tai khoan cua nguoi khac.
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6. Tu y thdo ro1, gdy hu hong hoac lam thét lac cac bo phan, linh kién may
tinh méat, may in mat.

7. Mang may tinh mat, may in mat ra khéi tru s¢ co quan, don vi khi chua
duoc Cuc trudng, 1anh dao don vi phé duyét.

~ Chwong I1. QUAN LY, SU DUNG MAY TiNH, MAY IN VA CAC
THIET BI TRONG SOAN THAO, IN AN VA LUU TRU TAI LIEU MAT

Dicu 4. Quin ly may tinh mat, may in mat, vat chira bi mat nha nuwdc

Van phong Cuc chiu trach nhiém cai dat hé diéu hanh va céac ung dung phuc
vu soan thao tai li€u mat trén may tinh mat; trién khai céc giai phdp bao dam an
toan thong tin cho may tinh mat, may in mat, vat chira bi mat nha nudc; két ndi
may tinh mat véi may in mat, may tinh mat véi vat chira bi mat nha nudce; thu hoi
may tinh mat, may in mat; tiéu huy thiét bi luu trit tai liéu mat khi khong con st
dung theo quy dinh, dam bao khong thé phuc hoi dir liéu trong thiét bi.

Piéu 5. Quan ly tai khoan truy cép.

1. M&i nguoi ding dugc cap mot tai khoan duy nhat trén may tinh mat va
dugc xac thuc khi truy cap.

2. Vin phong Cuc thiét 1ap ché do tu khéa man hinh c6 mat khau cho may
tinh mat khi khong st dung; thiét 1ap ché do cho phép tai khoan cia ngudi cuing
phong dugc truy cap vao dir lieu dung chung cia phong trén may tinh mat dé khai
thac dir liéu chuyén nganh dugc luu trit trén may mat dé phuc vu cho cong tac
chuyén mon va c6 co ché ghi nhan lich st truy cép.

3. Trinh ty dang ky tai khoan:

a) Pang ky tai khoan: Nguoi dung ¢6 nhu cau stir dung mdy tinh mat, thay
doi tai khoan st dung mdy tinh mat phai dang ky vo1 Van phong Cuc bang van
ban va dugc xac nhan cia Truéng phong;

b) Van phong Cuc thuc hi¢n tao tai khodan nguoi dung trén may tinh mat
sau khi nhan dugc van ban dang ky va dugc Chanh van phong chap thuan.

4. Can b, vién chirc va ngudi lao dong khi nghi huu hodc chuyén cong tac
ra khoi Cyc Hang khong Viét Nam, trong vong 07 ngay, ké tir ngay nghi huu hoac
chuyén cong tac thi Trudng phong phai co trach nhiém thong bao bang van ban
dén Van phong Cuc dé xoa tai khoan.

5. Trach nhi€ém cta nguoi dung:

a) Bao mat thong tin tai khoan dugc cAp. Mat khau tai khoan phai c6 d6 dai
to1 thiéu 8 ky tu va bao gom chit thuong, chir hoa, s6 va ky tu dac biét.

b) Ngudi dung phai thay d6i mat khau tai khoan ngay khi duoc ban giao
hodc nghi ngd ¢6 dau hiéu bi 10 méat khau;
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¢) Trong truong hop quén hodc nghi ngd 16 lot mat khau, ngudi dung phai
thong bao ngay cho Van phong Cuc dé thuc hién cap méi mat khau.

Piéu 6. Quan ly dir liéu trén may tinh mat

1. Mdi ngudi dung duoc cdp mot phan ving dit liéu duy nhit trén may tinh
mat va dugc xac thuc khi truy cap, dong thoi duge quyén truy cip may tinh mat
dé khai thac dir liéu mat dung chung cta phong/don vi khi dugc Trudng
phong/Thu trudng don vi cho phép hoic phan quyén trén may tinh mat.

2. Phan ving luu dir liéu phai duoc bao vé bang giai phap ma hoa dit liéu
dam bao khong thé truy cép trai phép.

Piéu 7. Xir Iy sw cd

1. Khi phat hién su ¢6 lién quan dén may tinh mat, may in mat, ngudi ding
phai thong bao ngay cho Van phong Cuc dé xu ly.

2. Viéc sura chira, thay thé may tinh mat, may in mat chi duoc tién hanh
trong khu vyc tru s¢ co quan va phai do can bo k¥ thuét cia Van phong Cuc thuc
hién hodc giam sat. Qua trinh stra chita, thay thé phai dugc ghi lai vao s6 nhat ky.

3. Trudng hop thay doi muc dich str dung ctia may tinh mat: Trudc khi thay
doi myc dich st dung cac may tinh mat, Van phong phai dung cac chuong trinh
phan mém x6a bd vinh vién dit liéu trong 6 cing mdy tinh.

Picu 8. Cong tic Kiém tra, giam sat

1. Van phong Cuc chu tri, phéi hop véi cac phong td chirc kiém tra dinh ky
hang nam, dot xuat viéc thuc hién Quy dinh nay. Bao cao Cuc trudng sau khi két
thac kiém tra.

2. Phong Khoa hoc, Cong nghé va Moi truong chi tri, phdi hop Vin phong
moi cac don vi chuyén trach vé an ninh, an toan mang thong tin, bdo vé bi mat
nha nudc ctia B Cong an kiém tra, phét hién 16 hong trong quan 1y, st dung may
tinh, may in va cac thiét bi trong soan théo, in 4n va luu trix tai liéu mat dé kip thot
phong ngira, khic phuc.

3. Cac hanh vi vi pham Quy dinh nay s€ dugc xu 1y theo quy dinh ctia phap
luat vé bao vé bi mat nha nuéc.
Chuong I11. TO CHUC THUC HIEN
Piéu 9. Trach nhiém thi hanh.
1. Van phong Cuc chu tri, phéi hop vai cac co quan, don vi thugc Cuc Hang
khong Viét Nam trién khai huong dan, don doc viéc thuc hién Quy dinh nay.

2. Chéanh Van phong, Chanh thanh tra, cic Truong phong thudc Cuc Hang
khong Viét Nam va thu truong cac co quan, don vi, ¢4 nhan lién quan lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.
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