BO XAY DUNG CONG HOA XA HQI CHU NGHIA VIET NAM

CUC HANG KHONG VIET NAM Poc 1ap - Tu do - Hanh phiic
S6: 1986 /Qb-CHK Ha Ngi, ngay?23 thang 10 nam 2025
QUYET PINH

Ban hanh Quy ché sit dung mang may tinh ndi b§, mang may tinh
co ket noi Internet ciia Cuc Hang khong Viét Nam

CUC TRUONG CUC HANG KHONG VIET NAM

Can cit Ludt Co yéu s6 05/2011/QH13 ngay 26 /11/2011;

Can cur Ludt Bao vé bi mdt nha nwoc ngay 15/11/2018;

Can cir Nghi dinh s6 26/2020/NP-CP ngay 28/02/2020 ciia Chinh phii quy
dinh chi tiét mot sé diéu cia Ludt Bdo vé bi mdt nha nwée;

Can cir Quyét dinh s6 09/0P-BXD ngay 01/03/2025 ciia Bé trwong Bé Xdy
dung quy dinh chitc ndng nhiém vu, quyén han va co cdu té chire ciia Cuc Hang
khong Viét Nam;

Can cir Quyét dinh so 43/0P-CHK ngay 10/03/2025 ciia Cuc truéng Cuc
Hang khéng Viét Nam quy dinh chire ndng nhiém vu, quyén han ciia cic Phong,
Thanh tra, Van phong thuéc Cuc Hang khong Viét Nam,

Can cir Quyét dinh s6 745/QP-BXD ngay 03/6/2025 ciia Bé truwong Bo Xay
dung Ban hanh Quy ché quan Iy, vin hanh, khai thac va bdao ddm an toan théng
tin mang Hé théng quan Iy vin ban, Truc lién thong van ban Bé Xdy dung;

Can cir Két ludn s6 29/KL-X05 ngay 17/12/2024 ciia Thanh tra B6 Cong
an vé thanh tra viéc chdp hanh cdc quy dinh cia phdp ludt vé bao vé bi mdt nha
nwoc va an ninh mang doi véi Bo Giao thong van tai;

Theo dé nghi cuia Truéng phong Phong Khoa hoc, Cong nghé va Méi trirong.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché str dung mang may
tinh nd1 by, mang may tinh ¢ két ndi Internet cua Cuc Hang khong Viét Nam.

Piéu 2. Quyét dinh ndy c6 hiéu luc tir ngdy ky ban hanh.

Piéu 3. Chanh Vin phong, Chanh Thanh tra, cac Truong phong thudc Cuc
Hang khong Viét Nam va thu truéng cac co quan, don vi, ¢4 nhén lién quan lién
quan chiu trach nhiém thi hanh Quyét dinh nay./. / '

Noi nhgn: L1/C TRUONG
- Nhu Piéu 3; AY p,

- B6 Xay dung (dé b/c);

- Trung tdim CNTT — B¢ Xay dung;

- Cuc XO05, A03, A04, A0S - B§ Cong an;
- Cac Pho Cuyc trudng (dé chi dao);

- Luu: VT, KHCNMT




CHUONG I: QUY DINH CHUNG

Pi¢u 1. Pham vi va ddi twong 4p dung

1. Pham vi

Quy ché nay quy dinh vé bao dam an toan thong tin va an ninh mang trong
Str dung mang may tinh ndi by, mang may tinh co két ndi Internet ctia Cuc Hang
khong Viét Nam.

2. Poi twong ap dung

Quy ché nay ap dung ddi véi cac phong thudc Cuc Hang khong Viét Nam
va don vi truc thudoc Cuc Hang khong Viét Nam (sau day goi chung 1a "don vi").

Céan bg, cong churc, vién chirc va nguoi lao dong 1am viée trong cac co quan,
don vi tryc thuoc Cuc Hang khong Viét Nam (sau day goi chung la "ca nhan").

Céc t6 chtic, c4 nhan cung cép dich vu cong nghé thong tin, an toan thong
tin, an ninh mang hodc tham gia két nbi voi hé thong thong tin cua Cuc Hang
khong Viét Nam.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac thuat ngit dugc hiéu nhu sau:

An toan théng tin: La viéc bao vé thong tin va cac hé thong thong tin tranh
bi truy cap, st dung, tiét 10, gian doan, stra ddi hodc pha hoai trai phép, str dung sai
muc dich nhdam dam bao tinh bao mat, toan ven va kha dung cua thong tin.

An ninh thong tin: La viéc dam bao thong tin trén mang khong gy phuong
hai dén an ninh quéc gia, trat tu an toan xa hdi, bi mat nha nudc va quyén, lo1 ich
hop phap cua t6 chiic, ca nhéan.

An ninh mang: La trang thai hoat dong trén khong gian mang ma khong
gay phuong hai, anh hudng dén an ninh quéc gia, trat tu, an toan xa hoi, quyén va
loi ich hop phap clia co quan, to chtic, c4 nhéan.

Rui ro an toan thong tin: La kha nang xday ra cac tac dong chu quan hoac
khach quan lam anh hudng dén trang thai an toan cta thong tin mang.

Sw c6 an toan théng tin mang: La tinh huéng thong tin hoic hé thong thong
tin bi xam pham, gay mét toan ven, mat bao mat hodc gian doan kha nang str dung.
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Hé thong théng tin ciia co quan, don vi: La tp hop phan cting, phan mém
va co s& dit liéu duoc thiét 1ap dé phuc vu hoat dong tao lap, xu ly, luu trit, truyén
dua va chia sé thong tin trén mang.

H¢ thong théng tin quan trong: La hé thong thong tin co vai tro thiét yéu ddi
v6i1 hoat dong chi dao, diéu hanh, bao mat hodc phuc vu truc tiép cong tac nghi¢p
vu cua co quan, don vi. Bao gém:

+ Ha tﬁng mang (thiét bi, hé théng két ndi, duong truyén, thiét bi phu tro);
+ Hé théng xu 1y, luu trir dir li¢u nghiép vu.

Chii qudn hé théng théng tin: La co quan, to chic, ¢4 nhin c6 thim quyén
quan 1y truc tiép dbi v6i hé théng thong tin.

DPon vi van hanh hé théng thong tin: La co quan, don vi dugc chu quan hé
théng thong tin giao nhiém vu van hanh hé théng thong tin. Trong trudng hop chu
quan hé théng thong tin thué ngoai dich vu cong nghé thong tin, don vi van hanh
hé thong thong tin 14 bén cung cap dich vu.

BG phdn chuyén trach vé an toan théng tin: La bd phan do chi quan hé
théng thong tin thanh 1ap hodc chi dinh dé thuc thi nhiém vu bao dam an toan
thong tin va Gmg ctru sy ¢b an toan thong tin mang.

Tai san cong nghé théng tin: Cac trang thiét bi, thong tin thudc hé thong
cong nghé thong tin cta don vi, bao gom:

- Phan cung: 1a san phém thiét bi s6 hoan chinh; cum linh kién; linh kién;
bd phén cua thiét bi sd, cum linh kién, linh kién.

- Phan mém: 13 chuong trinh méy tinh dugc mo ta bang hé thong ky hiéu,
ma hodc ngdn ngir dé diéu khién thiét bi s6 thuc hién chirc nang nhat dinh.

- Thong tin: 1a tin, dir li¢u dugc chira dung trong van ban, ho so, tai liéu cd
san, ton tai duéi dang ban viét, ban in, ban dién ti, tranh, anh, ban v, bang, dia,
ban ghi hinh, ghi &m hodc cac dang khac do co quan nha nudc, don vi tao ra.

- Dir liéu: 1a thong tin dudi dang ky hiéu, chit viét, chir s6, hinh anh, 4m
thanh hodc dang tuong tu.

Dit liéu quan trong (Important Data): La dit liéu dugce don vi x4c dinh can
uu tién bao vé, bao gdm nhung khong gidi han: thong tin nghiép vu, théng tin bi
mat nha nudc, thong tin ca nhan va cac loai thong tin quan trong khac (néu co).

Gidm sat hé thong théng tin (Information System Monitoring): La viéc theo
ddi trang thai hoat dong cia hé théng thong tin dé phat hién su cd, bat thuong.



3

Nhdt ky hé thong (System Log): La ban ghi tu dong lwu lai cac sy kién lién
quan dén hoat dong, an ninh hodc thao tac chinh stra dir li¢u trén hé théng nhu:
sao chép, stra doi, x04 bo thong tin luu trir trong thong tin.

Phuong tién luu trit (media Storage): La cac thiét bi, phuong tién dugc sir
dung dé luu trit, sao chép, trao doi thong tin gitra cac thiét bi, may tinh mot cach
gian tiép.

Piéu 3. Nguyén tic bao dam an toan thong tin, an ninh mang

- bam bao hé théng mang ndi bd an toan, on dinh.

- Tuén tha luat phap Viét Nam va tuan thi theo Diéu 4 Luét An toan thong
tin mang, Diéu 4 Lut An ninh mang va cac quy dinh phép luat khac c6 lién quan.

- Ngén ngtra truy cap trai phép, bao v€ dir 1iéu ndi bd, va duy tri kha nang
phan tng sy cb.

- Khong truy cép céc trang web khong rd ngudn goc.
- Khong tai hodc cai dit phan mém khong rd ngudn goc.

- Vige truy cdp mang phuc vu muc dich cong viéc 1a chinh, han ché str dung
cho muc dich ca nhan.

- M4y tinh can c6 phan mém diét virus duoc cap nhat thuong xuyén.

- Moi hanh vi ¢6 ¥ xdm nhép trai phép, gy mat an toan thong tin, an ninh
mang s€ b1 xtr 1y ky ludt hodc truy ctru trach nhiém theo phap luét.

- Truong hop c6 van ban quy dinh cép nhat, thay thé hodc quy dinh khac
tai van ban quy pham phép luat, quyét dinh ctia cp c6 thim quyén cao hon thi ap
dung quy dinh tai van ban do.

Piéu 4. Cac hanh vi bi nghiém cam

Cac hanh vi bi nghiém cAm vé an toan thong tin duoc quy dinh tai:
- Piéu 7 Luat An toan thong tin mang; Diéu 8 Luat An ninh mang.
- Xam nhép trai phép vao hé thong thong tin.

- Truy cap trai phép vao phan mém.

- Ty y x6a bo, thao g& hoic thay do6i thong sb thiét 1ap ciia phan mém, gay
anh huong dén viéc van hanh hé thong.

- Truy cép, st dung trai phép thong tin mat.

- Lo1 dung phan mém hoac dir li¢u ciia phan mém vao cadc muc dich khong
thudc pham vi, chirc nang, nhiém vy dugc phan cong.

- Cung cap, phat tan thong tin, dit liéu trai v6i quy dinh cua don vi.



4

- Gay mét an toan thong tin, an ninh mang.
- Cung cip, phat tan thong tin trai phép, 1am anh huong dén hé thng.

- Tu ¥ d4u ndi thiét bi mang, thiét bi cip phat dia chi IP, thiét bi phat song
nhu diém truy cip mang khong day cua c4 nhan vao mang ndi bd ma khong cé su
huéng dan hoic déng y cua don vi quan ly, van hanh hé théng mang noi bo.

CHUONG II: QUY PINH CHUNG VE AN TOAN THONG TIN
(ATTT), AN NINH MANG (ANM)

Diéu 5. Muc dich
- Bam béo hé thong mang ndi bd an toan, 6n dinh, hi€u suat cao.

- Tuan thi luat phap Viét Nam va cac tiéu chuan qudc té (ISO 27001, NIST
néu co).

- Ngén ngtra truy cap trai phép, bao v¢ dir li¢u ndi bg, va duy tri kha nang
phan tng khi xay ra su cé.

Picu 6. Bio vé hé thong mang ndi bd va Internet

- H¢ théng mang ndi bd phai duoc bao vé bﬁng tuong Itra, kiém soét truy
cap va c6 co ché ma hoa dir lidu.

- T4t c4 cac hé thong may chi, may tram, img dung phai dugc cai dat phan
mém phong chong mi doc va phan mém  diét virus.

- H¢ théng mang ndi bo tbi thiéu dugc phan thanh cac vung;:

+ Vung mang bién: Pugc dit cac thiét bi Router, Firewall dé két ndi hé
théng ra cac mang bén ngoai va mang Internet;

+ Mang WAN (Wide Area Network), hay mang di¢n rong, [a mot mang
may tinh két ndi cac mang cuc bo (LAN) va cac mang khéc;

+ Vung mang nd1 bg: (LAN - local area network hay users zone) 1a ving
mang duogc thiét 1ap dé cung cap két néi mang cho cac may tram va céc thiét bi
dau cudi va cdc thiét bi khac cua nguoi st dung vao hé thong;

+ Ving mang khong day: Cung cép cac két ndi mang khong day cho cac
thiét bi ciia nguoi dung vao hé thong.

- D61 voi cac phan mém nghi¢p vu cua don vi, yéu cau thyc hién cac ndi
dung sau:

+ Céc log hé thong duoc luu trir ti thiéu 03 thang.
+ C6 phuong an sao luu dir liéu dinh ky, kiém tra phuc hoi mdi quy.

+ C6 ké hoach phan ung sy ¢6 (Incident Response Plan) dé dam bao kha
nang phuc hoi khi xay ra sy cb.
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+ Gidm sat thuong xuyén va lién tuc dé phat hién, canh bdo sém cac nguy
co mét an toan thong tin.
Diéu 7. P6i v6i phong may chi
- Phan cong dau méi chiju trach nhiém dam bao an toan, an ninh thong tin.

- Xay dung ndi quy lam vi¢c tai phong may chui; phan cong can bd gidm
sat hé théng CNTT; ¢6 s nhat ky ghi nhan ra vao.

- Dé xuét phuong an dam bao luu dién, sir dung may phat dién da cong suét
dé duy tri hoat dong cta phong may chu it nhat 3 tiéng khi mat dién ludi.

Diéu 8. Quy dinh vé tai khoan va mit khau

- Mat khau phai c6 it nhat 8 ky ty, bao gdm chir cai, s6 va ky tu dic biét.
- PBinh ky thay d6i mat khau (90 ngay ddi véi tai khoan ngudi dung).

- Khong chia sé mat khau, phai thay d6i ngay khi nghi ngo bi 1.

-Néu khong thé d6i mat khau, phai lam thu tuc dat lai mat khau theo quy trinh
tai phu luc 1 kém theo.

- Khi nguoi dung thay d6i vi tri cong tac, nghi viéc hodc nghi huu, don vi
phai thu hoi tt ca cac tai khoan truy cap vao cac hé thong thong tin va bao cho
bd phan quan tri mang dé hily b quyén truy cép.

CHUONG III: PHUONG AN PHONG NGUA RUI RO VA XU LY
SU CO AN TOAN THONG TIN, AN NINH MANG

Pi¢u 9. Phwong an phong ngira riii ro va xir Iy xu c¢o an toan thong tin,
an ninh mang

- B phan quan tri mang phai thiét 1ap va van hanh hé théng giam sat an
ninh mang nham theo déi, phat hién va ngin chin cac moi de doa vé an toan thong
tin.

- H¢ théng giam sat can hoat dong 6n dinh, lién tuc; ghi nhat ky truy cap
hang ngay va ddm bao bao mat dir li¢u trong toan bg qué trinh theo doi.

- Thyc hién giam sat dinh ky; phéi hop voi don vi chire nang dé phan tich,
danh gi4, thong ké két qua xtr 1y su cd phuc vu cong tac quan 1y va bao cio.

- Nhan dién cac nguy co tiém an nhu:

+ Tan cong mang (DDoS, Phishing, Malware, Ransomware...).
+ L& hong bao mat trong phan mém, hé thong.

+ R0 ri dit liéu do truy cép trai phép hodc ciu hinh sai.

- Panh gia mac do anh hudng va ap dung cac bién phap phong ngtra phu hop:
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+ Str dung hé thong tuong lira (Firewall) va thiét bi/phan mém phat hién,
ngdn chan xam nhap (IDS/IPS).

+ Thue hién phan ving mang (network segmentation) dé han ché tac dong
khi xay ra su cb.

+ Ap dung x4c thuc truy cép, gidi han quyén ngudi dung theo nguyén tic
toi thieu.

+ Bao vé thiét bi dau cudi, dic biét trude cac loai ma doc.

+ Sao luu dit li€u dinh ky; &p dung ma hoéa cho dit li€u quan trong.

+ Kiém soat chit ch& viéc truyén tai va xuét dir liéu ra bén ngoai.

+ Xay dung ké hoach khoi phuc sau sy cd va dam bao kha nang phuc hoi
hé thong.

- Khi phat hién sy c¢d an toan thong tin hodc an ninh mang, ca nhan hoic
don vi lién quan phai bao cdo ngay 1ap tic dén bd phan chuyén trach vé an ninh
mang. Pong thoi thyc hién ghi nhan day du thong tin vé sy ¢d; tién hanh diéu tra
nguyén nhan, danh gia pham vi anh huong; trién khai cac bién phap k¥ thuat,
nghiép vu dé khac phuc hau qua, khoi phuc trang thai an toan ctia hé théng.

- Phéi hop véi co quan chirc nang hodc dbi tac hd tro diéu tra néu can thiét.

- Cap nhat cac quy trinh phong ngira; bo sung cac bién phap kiém soat mai
dé giam thiéu kha ning tai dién su c0.

- T6 churc dién tap ung phé su cd dinh ky nham ning cao ning luc phan
ting, kha nang phoi hop va cai tién quy trinh xir 1y tinh huéng thuc té.

CHUONG IV: TRACH NHIEM BAO PAM AN TOAN
HE THONG THONG TIN

Piéu 10. Trach nhiém ciia don vi quan 1y va chii quan hé thong théng tin

- Thiét ké, trién khai va van hanh ha ting cong nghé thong tin (bao gom:
mang ndi bd, may chu, hé thong luu trir, phan mém, thiét bi dau cuébi...).

- Theo ddi, kiém soat hoat dong hé théng dé bao dam tinh 6n dinh, lién tuc
va hiéu suét cao.

- Lap ké hoach va thyc hién sao Iuu dif liéu dinh ky; phuc hdi khi xay ra su c6.

- Ap dung cac bién phap bao mat nhu: twong lira, phan mém chdng virus,
ma hoéa dir liéu, xac thuc da yéu té.

- Kiém tra dinh ky tinh trang h¢ théng, thiét bi va phﬁn mém; bao cao két
qua van hanh, sy cd (néu o), dong thoi dé xuat phuong an nang cap, cai tién hé
thong gtri cap c6 tham quyén.
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- Huéng dan can bd, nhan vién sir dung hé théng phan mém dung quy trinh;
ho trg k¥ thuat khi xay ra 161 phan mém hodc sy c6 h¢ thong.

- Pam bao cac hé thong thong tin tuan tha Kién trac Chinh phu dién tir cia
B§ Xay dung va Cuc Hang khong Viét Nam; thuc hién danh gia cap do theo quy
dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu.

- Xy dung cac quy ché, chinh sach bao mat, quy dinh cho cic hé thong
thong tin phu hop véi quy dinh hién hanh.

- Giam st an toan thong tin, an ninh mang theo quy dinh, bao gdm ca cac
quy dinh tai Di€u 20 Nghi dinh s6 85/2016/ND-CP.

- Phat hién va xt 1y kip thoi cac hanh vi truy cap trai phép, tdn cong mang,
10 ri thong tin; thuc hién bién phéap thu hoi hoac khoa quyén truy cap cua tai khoan
vi pham.

- Clt ca nhan hoac bg phan chuyén trach lam dau mbi giam sat, canh bao va
phoi hop véi co quan chitc nang trong cong tac bao dam an toan thong tin.

- Chiu trach nhiém vé tinh sn sang, do tin cy, bio mat Va tuan thu phap
luat ciia hé thong thong tin, dic biét trong truong hop xay ra sy ¢b nghiém trong.

Pi¢u 11. Trach nhiém ciia can b, cong chirc, vién chirc va nguoi lao
dong khi sir dung mang ngi bo

- Tuan thu cac quy dinh, chinh sach ndi bo cua co quan, don vi; chép hanh
nghi€ém cac quy dinh vé st dung mang noi bo da dugc ban hanh.

- Khong chia sé tai khoan truy cap hoic mat khau cho nguoi khéc.

- Ty bao v¢ thong tin ca nhan, thong tin cong viéc va dir liéu quan trong
trong qud trinh st dung mang.

- Khong tai, luu trir hodc phét tan cac tap tin doc hai, phan mém gian diép
hoac dir liéu khong rd nguon goc.

- Chi sir dung mang ndi by vao muc dich cong viéc; khong sir dung cho cac
hoat dong ca nhan khong lién quan.

- Khong truy cép hodc truyén tai noi dung vi pham phép luat, phan cam,
mang tinh chinh tri khong pht hop hodc ¢ tinh chat kich dong.

- Khong tu y cai dat, chinh sira hodc g& bé phan mém, ung dung trong hé
thong khi chua c6 sy cho phép cua bo phan k¥ thuat hoac phu trach cong nghé
thong tin.

- Khong két ndi thiét bi ca nhan (USB, 6 clmg di dong, thiét bi mang khong
day c4 nhan...) vao mang ndi bo néu chua dugce kiém tra va xac nhan an toan.

- Bdo cao ngay vdi b phan quan tri mang khi phat hién sy cd, hanh vi bat
thuong hoac nguy co 10 ri thong tin.
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- Hop tac day du khi c6 yéu cau kiém tra, danh gié an toan thong tin hodc
diéu tra sy cO mang.

- Khong thuc hién cac hanh vi gdy anh hudng dén hoat dong 6n dinh cta
mang ndi1 by nhu: phat tan virus, tan cong tur choi dich vu (DoS), str dung bang
thong khong dung muc dich.

- Chiu trach nhi¢m hoan toan trudc phap luat va t6 chtre ddi v4i hanh vi vi
pham trong qué trinh st dung mang noi1 bo.

- Trong trudng hop gay thiét hai, ca nhan vi pham c6 thé bi xir Iy hanh
chinh, ky luat hoac truy ctru trdch nhi€ém hinh su tuty theo murec d¢ vi pham.

- Khi nghi viéc, luan chuyén cong tic hoic thay dbi may tram, nguoi sir
dung phai ban giao day du thiét bi, dit li¢u va tai khoan truy cap theo quy dinh.

Pi¢u 12. Trach nhiém ciia Vin phong Cuc Hang Khong Viét Nam

- Quan Iy viéc ra vao phong may chu va yéu cau ghi nhan day da vao nhat
ky truy cap.

- Xay dung ndi quy lam viéc trong khu vuc phong may chu va phan cong
can by giam sat thuong xuyén.

- Duy tri hé théng luu dién, dam bao van hanh it nhét 3 gi0 sau khi xay ra
su cO mat dién.

- Ap dung cac bién phéap kiém soat truy nhap nham bao vé thiét bi két n6i
mang va cac h¢ thong bao mat quan trong, bao gom: tuong ltra, thi€t bi dinh tuyén
va h¢ thong luu trir.

- Thuc hién céc bié€n phap bao dam an toan, an ninh cho h¢ théng theo Diéu
6 va bic¢u 7 cua Quy ché nay.

- Phéi hop chit ché véi don vi van hanh hé thong thong tin dé dam bao an
toan trong moi giai doan hoat dong.

- Bao vé cac hé thong thong tin va co s& dit liéu quan trong cua Cuc Hang
khong Viét Nam.

- Khi xay ra sy ¢6 vé an toan thong tin, phai kip thoi bao cdo cho Trung tim
Ung ctru khan cap (Trung tim Cong nghé théng tin, B6 Xay dung) dé dugc ho tro.

-Lap ké hoach ngan sach, dau tu hodc thué: Phan mém phat hién, diét Virus
cho cac may tinh dugc Cuc Hang khong Viét Nam trang bi; Phan ciing va phan
mém chuyén dung dé bao v¢ ngan chan cac hanh vi can thié€p bat hop phap tur xa
doi véi cac phan mém nghiép vu cua Cuc Hang khong Viét Nam.

Piéu 13. Trach nhiém ciia Phong Khoa hoc, Cong nghé va Méi trudong

- La don vi chuyén trach vé An toan thong tin, an ninh mang ctia Cuc Hang
khong Viét Nam.
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- Chu tri, phdi hop vé6i cac don vi thudc Cuc Hang khong Viét Nam tham
gia dién tap tng ctru sy cd an toan thong tin theo ké hoach cua Bo Xay dung.

- Tham gia céac cudc dién tap v€ an toan thong tin do co quan diéu phoi
quoc gia hodc cac to chic qudc te to chuec.

- Phoi hop véi cac don vi lién quan t6 chure tap huan, boi dudng nang cao
kién thiure, k¥ nang vé€ an toan, an ninh mang cho cong chtrc, vién chirc va nguoi
lao dong.

- Hudéng dan, giam sat, don doc viéc trién khai thuc hi¢n Quy ché va cac
quy dinh lién quan.

- H) tro cac don vi trong cong tic bio ddm an toan thong tin va an ninh mang,

- Chu tri, phdi hop véi cac don vi lién quan xay dung ké hoach, bao céo vé
an toan thong tin va an ninh mang ctia Cuc Hang khong Viét Nam.

- Theo doj, téng hop tinh hinh thyuc hién cong tac an toan thong tin, an ninh
mang tai cac don vi; dinh ky bao céo 1anh dao Cuc va B§ Xay dung theo quy dinh.

- Lap ké hoach kiém tra hé“mg nam viéc thuc hién Quy ché tai cac don vi.

- Moi cac don vi chuyén trach vé an ninh, an toan mang thong tin cua Bo
Cong an kiém tra, phat hién 16 hong trong str dung mang may tinh ndi bd, mang
may tinh c6 két noi Internet dé kip thoi phong ngtra, khac phuc.

- Chu tri, phdi hop xtr 1y cac kho khin, vudng mac phat sinh trong qua trinh
trién khai thuc hién Quy ché.

Piéu 14. Trach nhiém ciia cic don vi thuéc Cuc Hang khong Viét Nam

- T6 chirc trién khai thuc hién nghiém tic Quy ché nay tai don vi minh.

- Pho bién, quan triét dén toan thé can bd, cong chirc, vién chirc va nguoi
lao dong cac ndi dung, quy dinh trong Quy ché.

- Trong qué trinh thuc hién, néu phat sinh khé khan, vuéng mic, don vi c¢6
trach nhiém phan anh kip thoi vé Phong Khoa hoc, Cong ngh€ va M6i truong dé
tong hop, bao cdo Cuc trudng xem xét, stra do1 hodc bo sung kip thoi.

Piéu 15. Trach nhiém ciia don vi va bén thi ba trong viéc cung cép, sir
dung san pham, dich vu cong ngh¢ thong tin

Viéc cung cép, sir dung san pham dlCh vu cong nghé thong tin gitra don vi
va bén th ba phai bao dam cac yéu cau vé an toan thong tin, an ninh mang va
tuan thu quy dinh phép luat. Cac bén co6 trach nhi¢m thuc hién cac ndi dung sau:

1. Trach nhiém cua don vi sw dung dich vu

- Tuan thu cac quy dinh ctia phap luat va ndi bo vé an toan, an ninh mang
trong qué trinh hop tac vadi bén thir ba.
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- Xéc lap, thong bao rd rang cac yéu cau vé bao mat, quyén truy cap, pham
vi sir dung doi1 vé1 san pham, dich vu cong nghé thong tin.
- Yéu cau bén thtr ba thuce hién day du cac bién phap bao dam an toan thong tin.

- Kiém soat chit ché quyén truy cip cua bén thir ba vao hé thong thong tin;
thu hoi quyén truy cap, thay doi khda bao mat ngay sau khi hoan thanh cong viéc
hoac cham dut hop dong.

- Theo doi nhan sy bén thir ba trong qua trinh trién khai; phat hién vi pham
phai kip thoi thong bao va phdi hop xtr ly.

- Bdo dam cac nghia vu ban giao, kiém thu, nghiém thu san phém, dich vu
dién ra theo duing quy dinh.

2. Trdch nhiém cia bén thir ba cung cdp dich vu

- Xay dung ké hoach trién khai hop dong; bd tri nhan su va nguén luc phi hop.

- Cung cép danh sach nhan sy tham gia trién khai cho don vi st dung dé
xem xet, phé duyét.

- Bam béo toan b nhan sy tham gia du an ky va tuan thu cam két bao méat
trong suot qua trinh thuc hién va sau khi két thuc hop dong.

- Thuc hién kiém tra, ddnh gia an toan thong tin va an ninh mang doi véi
san pham, dich vy dugc cung cap.

- Tién hanh kiém thir phin mém trén mai truong thir nghiém trudce khi dua
vao st dung chinh thuec.

- Ban giao day du tai san, tai liéu, ma ngudn (néu c6) va quyén truy cap vao
hé thong theo hgp dong khi hoan tat cong viéc hodc két thuc hop dong.

Chwong VI: CHE PO BAO CAO
Picu 16. Ché d@$ bao cio

Tét ca céc co quan, don vi ¢o6 trach nhi€ém guri bao céo vé Cuc Hang khong
Vi¢t Nam (qua Phong Khoa hoc, Cong nghé va Moi truong) theo cac hinh thirc sau:

1. Bdo céo dinh ky hang nam

a) Noi dung bao céo: Theo biéu mau béo cdo tai phu luc 2

b) Thoi han giri bao cao: Trude ngay 31/01 hang nam.

2. B4o cdo dot xuat

a) Truong hop xay ra su ¢ an toan thong tin, an ninh mang;

Thoi han giri: Trong vong 03 (ba) ngay 1am viéc ké tir thoi diém phat hién su ¢d;
Noi dung béo cao theo biéu mau bao céo tai phu luc 3.

b) Cac truong hop phat sinh khéc: Thyc hién theo yéu cau dot xuét cua Cuc
Hang khong Viét Nam.
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Phu Luc 1
QUY TRINH THIET LAP VA THAY POI MAT KHAU
1. Quan ly tai khoan truy cap
Pon vi quan 1y van hanh cac hé théng thong tin ¢6 trach nhiém:

Tao lap, cung cp, phan quyén, tam ding va thu hoi tai khoan truy cép cho
can bd, cong churc, vién chirc theo dé xuat cia cac don vi hodc theo quy ché quan tri.

Xir Iy cac yéu cau hd tro tai khoan trong vong 24 gid lam viée ké tur khi tiép
nhan yéu cau.

2. Str dung tai khoan truy cap
Nguoi dung cé trach nhiém:

Ping nhap bang tai khoan duoc cip, thay d6i mat khau trong lan dau tién va
dinh ky 90 ngay/lan.

Str dung mat khau manh (t6i thiéu 8 ky tu, bao gdm chir hoa, chit thudng, sd
va ky tu dac biét).

Khong chia sé thong tin ddng nhap.
Ping xuat khoi hé thong sau khi st dung.

Khi nghi ngd 16 mat khau, phai tu thay mat khau hodc lién hé bo phan quan
tri dé hd trg.

3. Quan ly mit khau truy cap

3.1. Tao mit khau lin dau

Mat khau tam thoi duge cung cép bo1 BO phan quan tri mang.
Nguoi dung phai d6i mat khau ngay 1an diang nhap dau tién.
Mat khau m&i phai dap ung yéu cau d6 manh nhu trén.

Vi du: Hkvn@2025

3.2. Thay d6i mat khau dinh ky

Thuc hién d6i mat khau mdi 90 ngay/lan.

Tuyét d6i khong chia sé mat khau.

Khi nghi ngo bi 16 mat khau:

Nguoi dung thay d6i mat khau ngay;

Néu khong thé doi, lién hé bo phan quan tri dé dugc hd tro.
4. Quy trinh cap lai mat khau

Nguoi dung 14p vin ban dé nghi cp lai mat khau.
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Truong don vi (1anh dao phong, ban) phé duyét.

Vin ban chuyén dén Bo phan quan tri mang dé xu 1y.

Nguoi ding dugc cung cap mat khau tam thoi va phai doi lai ngay khi dang nhap.
5. Thu hoi va v6 hiéu héa tai khoan

Ap dung trong cac trudng hop: nghi viéce, nghi huu, luan chuyén, thoi nhiém vu.
Don vi tryc tiép quan 1y phai théng bao ngay cho bd phan quan tri mang.

B0 phan quan tri thuc hién vo hiéu hoa tai khoan tam thoi hodc vinh vién
tuy theo yéu cau.
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Phu Luc 2
Biéu miu bao cio dinh ky
~BAO CAO KET QUA THUC HIEN QUY CHE SU DUNG MANG
MAY TINH NOI BO, MANG MAY TINH CO KET NOI INTERNET

I. Thong tin don vi

TEN AON VI: oo

Nguoi phu trach cong nghé thong tin: ...l

86 dién thoai va dia chi email lién hé: .............ccceeee,

I1. Két qua thue hién cong tac bio dam an toan, an ninh mang

1. Hi¢n trang hé thong thong tin

Pon vi dang quan 1y, van hanh bao nhiéu hé thdng thong tin? Tén va chirc
nang cu thé cua timg hé thong?

C6 bao nhiéu hé théng da dugc phé duyét cdp do an toan thong tin theo
Nghi dinh 85/2016/ND-CP? Thudc cap do may?

Nhiing hé thong nao chua duoc phé duyét? Hién dang trong qué trinh dé
xuat cap do hay chua?

2. Ha tang mang — Thiét bi

Cac giai phap da trién khai dé dam bao an toan thong tin va an ninh mang?

Pon vi c6 hé théng giam sat 24/7 hodc quy trinh phat hién, tmg phé su cb
khong?

Céc bién phap dang ap dung dé bao vé thiét bi dau cudi, may chu va ngin
chan truy cap trai phép?

Téng ) may tinh hién co; ) may da duogc cai dat phﬁn mém diét virus va
cap nhat thuong xuyén?

Céc may tinh c6 dugc cai dit hé diéu hanh va phan mém ban quyén (Windows,
Office...) khong? C6 cap nhat phan mém dinh ky khong? Tan suat cap nhat?

3. Bdao mdt tai khodan nguwoi dung

Tong so tai khoan dang hoat dong: .......

Trong nim c6 bao nhiéu su thay d6i vé tai khoan (cAp méi, thu héi, thay doi quyén)?

4. Giam sat va xir ly su co.
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Trong thang/quy/nam c6 phéat hién hanh vi xdm nhap trai phép hoic tin
cong mang nao khong?

C6 hanh dong xtr 1y, bao cao, phuc hdi sau su ¢6 khong? (Néu co, ghi rd)

5. Tong két két qua thuc hién Quy ché.

banh gia chung viéc thuc hién cong tac an toan thong tin va an ninh mang
theo Quy ché dugc ban hanh.

I11. Kién nghi, dé xuit.

Nhiing khé khin, vueéng mac trong qua trinh thyc hién.

Nhu cau hd trg tir cac cap (kinh phi, dao tao, giai phap ky thuat...).

Kién nghi cu thé d€ nang cao hi¢u qua cong tac bao ddm an toan, an ninh mang.
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Phu Luc 3
, Biéu miu bao ,céo dot xuat
(Ap dung trong truong hgp xay ra sy ¢6 an toan thong tin hodc an ninh mang)
I. Thong tin don vi
TEN AON VI oo
Nguoi phu trach CNTT: ...
Sd dién thoai va dia chi email ién hé: .........coovvevvieeni,
I1. NOi dung bao cio
1. M ta s co:
Loai su ¢6 (tAn cong mang, ro ri dir liéu, mat quyén truy cap...)
Mo ta ngan gon dién bién vu viéc
2. Thoi gian va dia diém xay ra
Ngay, gio
Hé théng/dia diém cu thé
3. Nguyén nhén (néu xac dinh dwoc)
Lbi nguoi dung / 161 hé théng / phan mém doc hai...
4. Panh gia rui ro va anh hwéng
Mirc do rui ro: thap / trung binh / cao
Anh hudéng dén: hé théng k¥ thuat, dir li¢u, hoat dong nghiép vu...
5. Bién phap xir Iy va khic phuc
Hanh dong da thuc hién
Con tiép dién hodc da khoi phuc hoan toan?
6. Kién nghi (néu co)
Ho tro ki thuat
Piéu chinh quy trinh

B6 sung nhan lyc / cong cu...
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